川技赛办发〔2018〕2号

关于举办第六届四川省职工职业技能大赛

网络与信息安全管理员比赛的通知

各市（州）总工会，省产业（局）、企业集团（公司）工会：

按照四川省总工会、四川省人力资源和社会保障厅、四川省经济和信息化委员会、四川省科学技术厅、四川省住房和城乡建设厅、四川省通信管理局联合下发的《关于举办第六届四川省职工职业技能大赛的通知》（川工发〔2018〕29号）精神，经研究，决定开展第六届四川省职工职业技能大赛网络与信息安全管理员（网络安全管理员）比赛（以下简称“比赛”）。请各市（州）总工会和省产业（局）、企业集团（公司）工会严格按照《第六届四川省职工职业技能大赛网络安全管理员参赛名额分配表》（详见附件1 ）分配的参赛名额选派选手参加个人赛，参赛选手按照通知要求自行前往比赛地点参加比赛和培训。比赛分为初赛和决赛两个阶段，由四川通信行业职业技能鉴定中心承办，具体事项见附件3。四川省职工职业技能大赛组委会办公室依据初赛的成绩统筹确定决赛参赛人员。

请各单位务必于6月15日前，报送附件2（电子版）至第六届四川省职工职业技能大赛组委会办公室（联系人：王政，联系电话：028-86120170，电子邮箱：scjhjjb@126.com）；报送附件2（纸质加盖公章、电子版各一份）至比赛综合组（联系人：郭媛媛，联系电话028-87013875，电子邮箱：398386852@qq.com，邮寄地址：成都市一环路一段171号四川省通信管理局307室）。

        附件：1.第六届四川省职工职业技能大赛网络安全管理员参赛名额分配表

          2.第六届四川省职工职业技能大赛网络安全管理员个人赛报名表

3. 2018年四川省网络安全职业技能竞赛实施方案
                 四川省职工职业技能大赛组委会办公室
                           2018年6月8日
附件1

第六届四川省职工职业技能大赛网络安全管理员参赛名额分配表

	序号
	申报单位
	计算机网络安全员

	
	
	

	1
	绵阳市
	3

	2
	攀枝花市
	5

	3
	德阳市
	5

	4
	内江市
	2

	5
	南充市
	4

	6
	达州市
	4

	7
	雅安市
	2

	8
	眉山市
	2

	9
	省机电冶煤工会
	2

	10
	省电力工会
	5

	11
	中物院
	3

	12
	国电大渡河公司
	3

	　
	合计
	40


备注：其余参赛名额由四川省通信管理局和成都市总工会负责组织。

附件2

第六届四川省职工职业技能大赛网络安全

管理员个人赛报名表
	单位（盖章）：                                         填报时间：   年   月   日

	参赛选手
	姓名
	性别
	出生年月（格式为19XX.XX)
	文化程度
	工作单位及职务
	本人当前职业资格等级
	身份证号码
	手机号码

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　

	
	　
	　
	　
	　
	　
	　
	　
	　


附件3

2018年四川省网络安全职业技能竞赛

实施方案

一、竞赛组织

本次竞赛在四川省总工会的指导下由四川省通信管理局、四川省互联网信息办公室联合主办，四川通信行业职业技能鉴定中心承办，国家计算机网络应急技术处理协调中心四川分中心提供技术支撑。为加强活动的组织领导，成立竞赛组织委员会（以下简称组委会），组委会下设办公室。

（一）竞赛组委会
 主  任：邢海英    四川省通信管理局党组书记、局长
副主任：陶俊培    四川省互联网信息办公室副主任
          尼玛多吉    四川省通信管理局党组成员、副局长

            董  焰    国家计算机网络应急技术处理协调中心四川分中心主任

    委  员：周黎明    四川省互联网信息办公室网络信息服务管理处处长
            钱海燕    四川省通信管理局网络安全管理处处长 

余和平    国家计算机网络应急技术处理协调中心四川分中心总工程师 

（二）组委会办公室

主  任：刘  毅    四川通信行业职业技能鉴定中心主任
副主任：张  杉    四川省互联网信息办公室网络信息服务管理处副处长
张  军    国家计算机网络应急技术处理协调中心四川分中心网络安全处副处长   
成  员：冉  伟    四川省通信管理局纪检监察处处长
              魏  杰    四川省互联网信息办公室网络信息服务管理处四级调研员
          聂绪斌    四川省通信管理局网络安全管理处副处长
           古利勇    国家计算机网络应急技术处理协调中心四川分中心网络安全处副处长
    办公室下设综合组、技术组、裁判组、监督组4个工作组，具体负责竞赛活动的组织落实和其他相关事宜。综合组负责竞赛的人员组织、资格审查、场地安排、媒体采访报道、后勤保障等工作。技术组负责比赛章程制定、题目设置、比赛环境搭建、现场技术支持等工作。裁判组负责参赛人员行为合规性以及现场技术裁判等工作。监督组负责监督和检查工作人员行为合规性、任务是否具体落实到位。

二、参赛对象

（一）我省各类企事业单位从事网络安全工作的一线在职员工均可报名。

（二）已获得“中华技能大奖”、“全国技术能手”荣誉称号人员不得参赛。

（三）各单位指定一名负责人为本单位参赛领队，负责统一组织协调处理赛事期间各项工作。

三、竞赛时间、地址及参赛人员
    竞赛分为个人赛和团体赛两个赛程，个人赛参赛对象需要进行初赛选拔进入决赛，团队赛参赛队伍由各单位自行选拔不参加初赛。
（一）个人赛

1、初赛
时间：2018年6月25日
理论考核：9:00-11:00；专业技能考核：14:00-16:00。

地点：旅游西苑宾馆二楼多功能厅(成都市一环路西二段17号) 

参赛人员：电信、移动、联通各组织不超过三十人参加初赛,其他企事业单位自愿报名。

2、决赛
时间：2018年7月6日

    地点：上雅红叶酒店二楼宴语厅（成都市一环路西一段百花西路1号）

     参赛人员：预赛排名前50名选手。

(二)团体赛决赛

时间：2018年7月6日
地点：上雅红叶酒店二楼宴语厅

参赛人员：电信、移动、联通各组织不少于五支队伍，其企事业单位自愿组队参加。每个参赛团队限三人（每人只能参加一个团队）。
四、竞赛工种及命题

（一）竞赛职业（工种):网络安全管理员。

（二）竞赛命题：鉴于参赛选手日常工作的主要职责是保障信息系统安全稳定运行，大赛将从政策法规标准和网络安全风险评估、安全防护、安全应急响应技术等方面，围绕信息系统的事前检测与防护、事中应急与防御、事后取证与溯源等技术要点展开，全方位考核从业职工的网络安全综合能力。

五、竞赛方式及内容
（一）团体赛比赛方式和内容
团体赛只设置决赛一个环节，决赛采用混战模式，即每支队伍拥有一台防守机，需要尽可能发现自己防守机存在的漏洞并修复，此外还需要利用发现的漏洞攻击其他队伍的防守机。防守机被其他队攻击成功一次将会扣一定的分值，成功攻击其他队一次将会增加一定的分值。在规定时间内得分最高者获胜，得分一致则扣分最少者获胜。比赛时间设定为180分钟。
团体赛知识范围：团体赛只设置实际操作环节，范围包含WEB应用安全、软件逆向、漏洞挖掘、漏洞修复、安全加固等。 
（二）个人赛比赛方式和内容
1.初赛
个人赛初赛分为两场：
第一场：理论考核
理论考核题型包括单选题、多选题、判断题。考点主要包括政策法规标准等法律法规和网络安全技术知识点；理论考核成绩占30%。
第二场：专业技能考核

专业技能考核主要包括应急响应处置、计算机取证、操作系统安全、数据库安全、中间件安全、Web应用、数据包分析、密码学、数据恢复、移动APP分析、逆向分析、新技术新应用等。专业技能考核包括2种题型，一种是离线下载题型：点击“附件下载”下载压缩包到本地后，通过各种技术手段分析压缩包获取其中的Key值。另一种是在线测试题型，点击页面获取的IP地址，按题目描述要求获取Key值。两种题型均在考题下方的输入框提交Key即可，专业技能考核成绩占70%。

初赛最终成绩占竞赛总成绩的30%。
2.决赛
个人赛决赛比赛时间240分钟，总分100分，为模拟真实工作环境的实操考核。试题将模拟真实应用系统在实际应用中为保障其安全稳定运行所涉及的工作，共分为三个竞赛单元，包括：风险评估（事前检测，30%）、安全防护（事前静态安全防护与事中动态安全防护，40%）、应急响应（事中应急响应与事后溯源分析，30%）。涉及的知识点有：网络攻击协议分析、web安全、恶意代码、操作系统安全加固、数据库加固、中间件加固、第三方安全防护产品部署、应急事件处理、数据恢复、计算机取证等。决赛最终成绩占竞赛总成绩70%。
1）风险评估单元
本单元为每位选手提供一台虚拟服务器，选手对该服务器进行风险评估。该服务器存在不同等级的安全漏洞，参赛选手可通过手工方式或检测工具进行漏洞发现、渗透测试等风险评估工作。

2）安全防护单元
静态安全防护环节：本环节为每位选手提供一台虚拟服务器，该服务器存在安全漏洞，选手需对服务器可能存在的安全问题进行合理的安全加固，加固点包括：操作系统、中间件、数据库等。竞赛过程中，选手不得通过删除或关闭相关服务的方式进行防护。考试平台将阶段性对系统的加固情况进行检查并自动判分。

动态安全防护环节：本环节为每位选手提供两台虚拟服务器，一台为防护目标服务器，一台为第三方防护软件服务器。竞赛过程中平台将在特定时间点后不定期对选手维护主机展开各种类型的网络攻击，选手可以在第三方防护软件服务器中安装相关防护系统并进行合理配置。竞赛过程中，选手不得通过删除或关闭相关服务的方式进行防护。考试平台将阶段性对系统的防护情况进行检查并自动判分。

3）应急响应单元
本单元为每位选手提供一台虚拟服务器，主要考察选手对攻击行为的检测分析能力，选手不得启用防护模块或对服务器进行加固。选手需将自己的解题过程，以报告的形式提交，作为判分的辅助依据。事中应急响应环节:平台将在特定时间点后不定时统一对选手服务器展开攻击，选手可以通过日志审计、流量监控等手段进行数据分析，判断服务器遭受了哪种类型攻击，并在考试平台上作答。事后溯源分析环节：选手通过对服务器上已有的攻击痕迹进行相应的数据恢复、风险排查和木马清除，并在考试平台上作答。

六、竞赛系统描述
竞赛平台通过全方位模拟真实环境进行个人和团体的网络攻防实战操作，实时展示比赛进程情况、各参赛队员得分及排名情况。
各参赛选手自带笔记本电脑，参赛队员登陆竞赛平台后，由竞赛平台引导进入比赛环境，在竞赛环境中通过各种技术手段获得考题答案并提交，系统会自动评判答案正确与否并进行相应的提示。
七、注意事项
（一）选手须自带电脑、有线鼠标、网络安全类软件工具进入考场；两场考试选手均使用自带电脑进行，赛场不负责自带物品的检修和排故。

（二）赛场提供一定数量的备用电脑，供选手备用（比赛过程中使用备用电脑，自带软件安装时间包含在比赛时间内）。

（三）任何选手不得通过任何方式扰乱或破坏竞赛环境，一经发现，将直接取消该代表队或选手的参赛资格。
（四）禁止携带网络安全类硬件设备进入考场。

（五）禁止根据渗透得到的权限进行特权数据的更改，对赛事环  境造成影响。

（六）禁止使用ddos攻击考试平台和系统。

（七）在竞赛进行期间，选手须填写网络配置确认单进行网络责  任归属。由于选手原因造成的网络损坏，须承担后果。

（八）在竞赛进行期间，竞赛场地内将开启信号干扰器、信号屏蔽器等设备，屏蔽现场的手机信号和WLAN信号等。

八、培训安排
（一）时间地点、培训对象
1.预赛赛前培训

培训对象：所有报名参加预赛的参赛选手
时间：6月23日-6月24日
上课时间：9:00-12:00、14:00-17:00
地点：成都旅游西苑宾馆二楼多功能厅（成都市一环路西二段17号）
2.决赛赛前培训

时间：6月26日-6月27日
上课时间：9:00-12:00、14:00-17:00
地点：国家计算机网络应急技术处理协调中心四川分中心监控大厅（成都市清江西路506号）

培训对象：预赛前50名选手
3.报到时间：6月22日全天

报到地点：旅游西苑宾馆大堂

（二）本次培训不收培训费用,食宿统一安排。

（三）参培人员需要自行准备电脑。

抄送：人力资源社会保障厅、省经济和信息化委、科技厅、省通信管理局、成都市技师学院。

四川省总工会办公室               2018年6月 日印发
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